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Hohe Sicherheit dank fiihrender

Technologie

Durch die Kombination aus Access Card und Kartenleser wird der Zugriff auf die UBS
Online Services und damit lhre persdnlichen Daten wirkungsvoll geschiitzt. Nehmen
Sie sich einen Moment Zeit und machen Sie sich mit den Funktionen Ihres Kartenlesers

vertraut.

Die Tools fiir hren persénlichen Zugriff

e UBS-KeyLink-Benutzeridentifikation
(KLXXXXXX)

e Aktive Access Card

e Kartenleser

e Personliche Identifikationsnummer (PIN)
fur Ihre aktive Access Card

e Zusatzliche Access Card als Reserve
(Backup Access Card)

e PIN fur Ihre Backup Access Card

lhre Sicherheitsvorteile

Als Kunde der UBS Online Services profi-

tieren Sie von hohen Sicherheitsstandards:

e |hre Zugangsdaten sind auf lhrer Access
Card geschutzt und nicht kopierbar.

¢ |hre Daten werden verschlisselt Gber-
tragen.

Access Card

Kartenleser
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PIN-Anderung

Einrichten lhrer personlichen Identifikationsnummer (PIN)
Bei der erstmaligen Nutzung Ihrer Access Card mussen Sie lhre Anfangs-PIN wechseln.

1. Schalten Sie den Kartenleser ein, indem
Sie die Access Card einschieben.

2. Geben Sie die Anfangs-PIN ein und

driicken Sie [T

3. Geben Sie eine neue vier- bis elfstellige
PIN ein und driicken Sie [T .

Sicherheitshinweis: Die PIN sollte
schwer zu erraten sein und keine
personlichen Daten wie Telefonnummer
oder Geburtsdatum beinhalten.

4. Geben Sie die neue PIN erneut ein und
driicken Sie [l

5. Die neue PIN ist sofort guiltig.

Mithilfe des Kartenlesers konnen Sie lhre
PIN jederzeit andern, indem Sie nach

dem Einschieben der Access Card DEL/MENU
driicken.

Wichtige Hinweise

e Nach dreimaliger Fehleingabe der PIN wird die Access Card gesperrt.
Rufen Sie bei Problemen bitte die UBS KeyLink Helpline an.
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Zugang zu Ihren Online-Diensten von
UBS KeyLink

Login (Selbstlegitimation)

Die Login-Ansicht von UBS KeyLink finden Sie unter www.ubs.com/keylink
Unter «KeyLink Login mit Access Card» wahlen Sie entweder

— die Option «Schweiz» oder

—die Option «International» fir alle anderen Regionen aus.

1. Schalten Sie den Kartenleser ein, indem
Sie die Access Card einschieben.

2. Geben Sie die neue PIN erneut ein und

driicken Sie [lRZ .

3. Geben Sie Ihre UBS-KeyLink-Benutzer-
identifikation ein und klicken Sie auf
Weiter.

4. Geben Sie die auf der Login-Seite an-
gezeigte sechsstellige Eingabenummer
in den Kartenleser ein und driicken Sie

Lok}

Sicherheitshinweis: Die von UBS fiir
das Login angezeigte Eingabenummer
ist immer sechsstellig. Sollte sie
weniger Stellen aufweisen, kontaktieren
Sie umgehend den Support.

5. Ubertragen Sie den achtstelligen Code
vom Kartenleser auf die Login-Seite und
klicken Sie auf Login.

Achten Sie darauf, in der Login-Ansicht _—
bei der Eingabe im Feld «Eingabe- o  Licnny.
nummer» den Buchstaben «O» und die
Ziffer «O» nicht zu verwechseln.

Verwendung Ihrer Backup Access Card

Im Falle einer Blockierung, Beschadigung oder eines Verlusts lhrer aktiven Access Card
konnen Sie dank der Backup Access Card trotzdem jederzeit auf UBS KeyLink zugreifen.

In den folgenden Fallen muss Ihre Backup Access Card verwendet und aktiviert
werden. Bitte rufen Sie zu diesem Zweck lhre lokale KeyLink Helpline an:

e Wenn Sie dreimal hintereinander eine falsche PIN eingegeben haben. Dann wird lhre
aktive Access Card fur UBS KeyLink blockiert.
e \Wenn |hre aktive Access Card beschadigt wurde oder verloren gegangen ist.

Was Sie wissen miissen

e Durch die Aktivierung lhrer Backup Access Card wird diese zu Ihrer neuen aktiven
Access Card. Sie erhalten anschliessend automatisch eine Ersatz-Backup-Access-Card
und eine entsprechende PIN zugestellt. So haben Sie immer eine Backup Access Card
zur Verfligung.

Geben Sie fiir Ihre Backup Access Card unbedingt die PIN ein, die Sie fiir Ihre
Backup Access Card gewahlt haben.

e Aus Sicherheitsgrinden kénnen Sie Ihre aktive und Ihre Backup Access Card nicht
gleichzeitig oder abwechslungsweise benutzen.

e Sind beide Access Cards blockiert, beschadigt oder verloren gegangen, wird der
Zugriff auf UBS KeyLink gesperrt. In diesem Fall mussen Sie bei Ihrer lokalen KeyLink
Helpline eine neue Access Card anfordern.

e Der Kartenleser ist Ubertragbar. Wenn nétig, kann ein Ersatzkartenleser beim Support
von UBS KeyLink angefordert werden.



Passwort fiir die Bildschirmentsperrung,
um auf UBS KeyLink zuzugreifen

Um die Sicherheit Ihres E-Banking zu gewahrleisten, sperrt UBS KeyLink die Applikation
automatisch, sobald sie eine gewisse Zeit inaktiv war.

ILocke(l

Tne appication s locked.
Please retype your password o unlock the UBS KeyLink

User enifcation: | KL0O1239

1.Neues Passwort fiir die Bildschirmentsperrung
definieren

Wenn Sie lhre Access Card fir UBS KeyLink zum ersten
Mal verwenden und eine gewisse Zeit inaktiv sind,
erscheint die Meldung «Gesperrt». Sie missen nun ein
neues Passwort definieren und einrichten, das Sie fir
solche Falle in Zukunft verwenden kénnen.

Wenn das Fenster «UBS KeyLink entsperren» erscheint,

e klicken Sie auf «Passwort zurlicksetzen».

e Der Login-Prozess fur die Access Card wird wieder-
holt, um das Passwort zuriickzusetzen.

e Geben Sie im Feld «Neues Passwort» lhr neues
Passwort ein. Bitte vergewissern Sie sich, dass das
neue Passwort den Vorgaben unserer Passwort-
Policy entspricht, auf die im Fenster «Entsperrungs-
passwort andern» verwiesen wird.

e Bestatigen Sie das neue Passwort im Feld «Neues
Passwort bestatigen» und drticken Sie auf «OK».

ILocke(l

The appication s ocked.
Please refype your password to unlock the UBS KeyLnk

User entifcation: | KL001239

= ]

Reset Password Unlock Cancel

2. Bildschirm entsperren

Kinftig erscheint bei jeder inaktiven Sitzung das Fenster

«UBS KeyLink entsperren».

e Um den Bildschirm zu entsperren, geben Sie das
Passwort, das Sie im vorhergehenden Schritt definiert
haben, im entsprechenden Feld ein und klicken
anschliessend auf «Entsperren».

ILocke(l

Tne appication s ocked.
Please retype your password to unlock the UBS KeyLink

3. Passwort zuriicksetzen

Haben Sie Ihr Passwort vergessen, kénnen Sie es in UBS

KeyLink jederzeit einfach online zurticksetzen.

o Klicken Sie auf «Passwort zurticksetzen» und gehen
Sie gemass den Anweisungen im Abschnitt «Neues
Passwort flr die Bildschirmentsperrung definieren» vor.

Bitte beachten Sie, dass Sie Ihr Passwort nur vom Fenster «Bildschirm entsperren» aus

zurticksetzen kénnen.

Weitere Informationen

Support

Wenn Sie Fragen zum Login-Verfahren
fir UBS KeyLink haben, hilft Ihnen der
Support von UBS KeyLink gerne weiter.

Nummern UBS KeyLink Helpline
Asien/Pazifik:
+65-6495 8740

Europa, Naher Osten und Afrika:
+41-44-239 06 07

Nord-, Zentral- und Stidamerika:
+1-203-719 3800

Sicherheitshinweise

Benutzen Sie die Access Card zu lhrem
Schutz ausschliesslich mit dem lhnen
zugestellten Kartenleser.

Zur optimalen Sicherheit ist es wichtig,
dass Sie auch lhren eigenen Computer
schitzen. UBS empfiehlt Ihnen, die im
Internet publizierten Sicherheitsempfeh-
lungen zu befolgen.

www.ubs.com/online = Sicherheit
- Empfehlungen

Entsorgung

Nicht mehr benotigte oder defekte Karten-
leser kénnen Sie zur umweltfreundlichen
Entsorgung in allen UBS-Geschaftsstellen
abgeben.



